Code de deontologie des Partenaires de Colt 2020

Colt s'engage arespecter les normes de gouvernance et de responsabilité d'entreprise les plus élevées possible.
Notre politique ne tente pas uniquement de faire respecter les lois ou les réglementations, elle vise également a
instiller et a maintenir une véritable culture de conformité dans tous les lieux dans lesquels nous exergons une
activité. Par conséquent, Colt demande a tous ses Partenaires (y compris a leurs sous-partenaires et filiales)
d’adhérer surla forme comme sur le fond a cet engagement d'intégrité.

Ce Code de déontologie des Partenaires comprend des normes de déontologie et d'intégrité similaires au Code de
déontologie des affaires de Colt. Les Partenaires sont tenus de respecter ce Code et de garder a l'esprit que leurs
activités peuvent avoir une incidence sur la réputation et les relations de confiance que Colt a construit avec ses
clients, employés, actionnaires et décisionnaires. Ces actifs doivent étre protégés de la maniére la plus rigoureuse
possible.

Application

Les Partenaires sont tenus de vérifier que leurs représentants (notamment, leurs employés, sous-partenaires,
fournisseurs et sous-traitants, filiales, collectivement désigné comme «I'Agent») exercent leurs activités avec ou
pour le compte de Colt dans le respect de ce Code de déontologie des Partenaires.

Respectdes lois etréglementations

L'Agent est pleinement responsable de s’assurer que toutes les lois et réglementations concernées seront
respectées. Les domaines spécifigues de conformité portés a votre attention dans ce document ne peuvent étre
considérés comme exhaustifs.

Lutte contre la corruption, pots-de-vin,dessous de table

Les Partenaires sont tenus de respecter la législation de lutte contre la corruption et d'éviter toute forme de
corruption. |l estinterdit aux Partenaires de proposer ou d'accepter tout objet de valeur pour obtenir un avantage
indu. L'Agent n'est pas en droit de proposer ou d'accepter, directement ou indirectement, des dessous de table, pots-
de-vin ou autres gratifications de ce genre en espéces ou sous toute autre forme. Que le paiement interdit soit ou
non demandé par un fonctionnaire agent public, il est strictement interdit d'y procéder. Un Agent qui se verrait
confronté a ce type de situation dans le cadre de ses activités, ou de ses activités potentielles, seratenu de le
signaler immédiatement a Colt. Les paiements de facilitation, versés pour accélérer les démarches a effectuer aupres
d'une fonction ou faciliter une mesure a laquelle le payeur a droit (p.ex. débloquer des marchandises retenues en
douane, l'obtention de permis) sont interdits sauf si ceci est autorisé au titre de la législation locale du pays dans
lequel les paiements sont effectués et recus. Nous n'autorisons personne a procéder a des paiements de facilitation
en notre nom et souhaitons nous assurer que nos Partenaires et autres intermédiaires n’effectuent pas de paiements
de ce type en notre nom. Si vous avez des doutes a propos d'un paiement ou pensez que la somme versée pourrait
étre vue comme un paiements de facilitation, ne procédez au paiement que si l'agent public ou le tiers peut fournir un
recu officiel ou une confirmation écrite de sa légalité. Si vous avez un doute sur la possibilité d'un paiement,

consultez le Comité de conformité de I'entreprise dont les coordonnées figurent ci-dessous.

Tenue des dossiers - Précision et conservation

L'Agent doit s'assurer que tous les dossiers concernant Colt sont conservés pendant la durée Iégale requise, et qu'ils
traduisent avec précision, justesse et intégralité toutes les transactions commerciales. La destruction des dossiers
doit étre effectuée conformément a la loi et dans le respect de la confidentialité des informations vy figurant.

Protection des données

Les partenaires s’assurent en tout temps qu’ils respectent toutes leurs obligations aux termes des lois et des
réglements en matiere de confidentialité et de protection des données, en particulier du Reglement (UE) 2016/679 du
27 avril 2016 (Réglement général sur la protection des données) et/ou de toute loi et tout reglement local applicable
en matiére de protection des données. Conformément au RGPD, Colt, en sa qualité de Responsable des données,
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communique avec le Partenaire et celui-ci convient, en sa qualité de Traiteur de données, de traiter les Données
personnelles dans le respect des exigences suivantes :

1. Traiter les Données personnelles uniquement selon les instructions écrites de Colt, notamment pour ce qui
est des transferts de Données personnelles vers un pays tiers ou une organisation internationale, sauf sile droit de
PUnion européenne ou d'un Etat membre l'exigent, auquel cas le Partenaire devra en informer Colt et ce dernier
devra approuver l'exigence juridique en question avant le traitement les données.

2. Prendre toutes les mesures informatiques et de sécurité nécessaires, conformément aux bonnes pratiques
du secteur et a la Loi surla protection des données ayant trait a la sécurité des données (notamment au titre de
l'article 32 du RGPD), aux fins de 'exécution de l'obligation de réponse de Colt aux demandes du Sujet des données
d’exercer ses droits au titre de la Loi sur la protection des données (notamment au titre du chapitre Il du RGPD). Ces
mesures assurent un degré de sécurité adapté aux risques inhérents au traitement et a la nature des données a
protéger.

3. S'assurer que les individus autorisés a traiter les Données personnelles de Colt ont I'obligation légale de
respecter la confidentialité des données et se sont engagés a le faire méme apres la cessation de leur relation avec
Colt.

4, S’assurer que les individus autorisés a traiter les Données personnelles de Colt ont bénéficié d’'une
formation suffisante et adéquate en matiere de protection des données personnelles, qu’ils sont impliqués
uniqguement dans la mesure strictement nécessaire aux fins énoncées et qu'ils traiteront les Données personnelles
de Colt selon les instructions de ce dernier.

5. Une fois la prestation de Services accomplie, les Données personnelles de Colt sont supprimées, ce que le
Partenaire doit certifier par écrit, en fournissant ledit certificat a Colt.

6. S’assurer que vous recueillez uniquement les Données personnelles pertinentes et nécessaires et que
vous ne recueillez pas de données sans communiquer clairement a tous leurs sujets la maniere dont vous les traitez,
conformément aux sections 6 et 7 du RGPD.

7. Aider Colt a assurer le respect de la sécurité des données, des regles relatives a la violation des données
personnelles et des évaluations d’impact sur la protection des données, ainsi qu’a mener d’autres consultations,
conformément a la Loi sur la protection des données (notamment aux articles 32 a 36 du RGPD tenant compte de la
nature du traitement et des informations accessibles aux Partenaires).

8. Communiquer a Colt toutes les informations nécessaires pour démontrer le respect de la Loi surla
protection des données (y compris des obligations visées a larticle 28 du RGPD), autoriser les audits et y contribuer,
notamment les inspections menées par Colt ou tout autre auditeur mandaté par celui-ci.

9. Informer Colt de toute connaissance d’une violation de données personnelles, dans les meilleurs délais et
au plus tard dans les 24 heures.

10. Souscrire une assurance suffisante en matiere de violation des données, de confidentialité et de
responsabilité au regard de la cybersécurité.

Informations confidentielles

Il estinterdit a 'Agent d'utiliser ou de divulguer les informations confidentielles de Colt et vice-versa. Ceci comprend,
notamment mais pas uniquement, les informations relatives aux clients, celles qui concernent les fournisseurs, les
filiales de Colt, les business plan ou les prévisions, les programmes commerciaux ou de marketing, les listes de
clients, les actions en justice ou réglementaires importantes ou les stratégies, les nouveaux produits, les
modifications de tarifs, les changements au sein de la direction, les cessions ou les fusions et acquisitions.

Relations avec les organismes publics,les médias et les investisseurs

Il estinterdit a 'Agent d’inciter toute forme de publicité ou de faire toute déclaration ou communiquer des informations
aux investisseurs, aux médias ou a tout organisme public ou privé a propos de Colt sans avoir obtenu l'autorisation
préalable écrite de Colt (sauf sur exigence de I'Etat ou au titre de la loi, auquel cas, I'Agent est tenu d'informer Colt
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avant de faire une telle déclaration, si la loi I'y autorise, et quil est requis par la loi ou I'état de faire une telle
déclaration). L'Agent peut soumettre une telle demande a son contact principal chez Colt en vue d’obtenir une
autorisation appropriée.

Concurrence loyale

Colt croit en une concurrence active mais loyale et soutient I'adoption de lois appropriées sur la concurrence. Il est
interdit a 'Agent de collaborer ou de procéder a toute autre activité visant a éliminer ou désavantager la concurrence.

Délits d'initié

L'Agent doit s'assurer que toute information non publiée qu’il détient et qui est relative a Colt n'est pas utilisée dans le
cadre d'un délit d'initié (ce qui signifie ['utilisation d'informations confidentielles afin d’en tirer profit en spéculant sur
des titres).

Cadeaux et marques d’hospitalité

Il estinterdit a 'Agent d'offrir a quiconque cadeaux en numéraire , faire des dons équivalant a de 'argent, chéques ou
autres valeurs négociables et de proposer des cadeaux, des invitations ou des gratifications, dont la valeur est
supérieure a 150 euros (ou équivalent) par année civile, ou de valeur supérieure a 50 euros (ou équivalent) pour
toute fourniture de service a destination d’'une administration publique, par année civile. Colt autorise I'Agent a
accepter des cadeaux de valeur modeste ou des invitations dans le cadre du travail si celles-ci restent raisonnables
(p-ex. un diner ou la participation a des manifestations sportives ou sociales). Néanmoins, l'acceptation de cadeaux
ou d'invitations ne doit jamais sous-entendre qu'un avantage sera octroyé a I'Agent ou a Colt. Si un cadeau et/ou
autre marque d’hospitalité est considéré comme étant une non-respect des seuils susmentionnés, et qu'il serait
difficile de le restituer a la personne qui 'a offert, notamment pour des raisons culturelles, il devra alors étre utilisé a
des fins caritatives dans le cadre des activités de la Responsabilité Sociale d’Entreprise de Colt (CSR).

Santé etsécurité

Les éléments des activités de Colt sont certifiés ISO 27001 et a ce titre Colt demande a I'Agent d’exercer ses
activités dans le respect de cette norme. En général, IAgent doit s'assurer qu'il respecte les politiques et procédures
de Colt relatives a la santé et a la sécurité lorsqu'il se trouve chez Colt ou sur les sites de ses clients et lorsqu’il a
acces aux systemes ou aux informations de Colt.

Promotion du développementdurable

Colt reconnait limportance du réle que les entreprises, en particulier dans le secteur de la communication et des
technologies de linformation, doivent jouer pour générer de la croissance sur le marché mondial. Colt estime que les
entreprises doivent accepter leur responsabilité et stimuler la croissance de maniére durable, en promouvant le
développement socio-économique afin de tenter d’éradiquer la pauvreté tout en protégeant et en améliorant la
qualité de vie et en évitant les impacts négatifs sur les populations dans le monde ou sur I'environnement. Colt attend
des relations commerciales qu’il développe avec ses Partenaires, que celles-ci soient comme un secteur clé, lui
permettant de garantir le développement durable, et dans ce cadre demande al'Agent, de considérer ces questions
avec sérieux, en respectant les normes ou les engagements applicables surun plan international, européen ou
national, et de étre en mesure de fournir sur demande, des documents attestant de ses activités de développement
durables.

Pratiques en matiére d'emploi

L'Agent est tenu de respecter la Déclaration universelle des droits de 'homme de 'ONU et les conventions de I'OIT et
de respecter les Iégislations nationales relatives aux droits de 'homme et au travail. A minima, I'Agent doit respecter
les normes suivantes dans sa propre organisation et s’assurer qu'elles soient respectées dans sa chaine logistique :

* Proposer a son personnel, ses sous-partenaires et sous-traitants un environnement de travail sans danger

« Bviter lutilisation d'esclaves, de travail forcé ou en servitude et avoir recours au travail des enfants. En particulier,
I'Agent doit confirmer les actions mises en ceuvre pour garantir que l'esclavage et le trafic des étres humains
n'existent dans aucune partie de ses activités ou de sa chaine logistique. L'Agent doit également, sur exigence au
titre de la Loi surl'esclavage moderne, fournir une attestation a cet effet.
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« Confirmer que tous les employés et les employés des sous-traitants et sous-partenaires sont en droit de travailler
dans le pays dans lequel les services sont fournis

« Soutenir des pratiques de travail loyales, notamment le droit d'appartenir a un syndicat, le paiement d'au moins le
salaire minimum légal, si ce dernier existe et d'un salaire décent en cas d'absence de salaire minimum

» Garantir le respect de la dignité des personnes au travail et une tolérance zéro vis-a-vis du harcélement des
personnes sous toute forme et pour tout motif

» Mettre en place un mécanisme confidentiel et sécurisé permettant aux employés de pouvoir faire part de leur
mécontentement

« Lutter contre la discrimination a I'encontre des employés ou employés potentiels en fonction de la race, la couleur,
la nationalité, l'origine ethnique, la caste, le sexe, le changement de sexe, la situation de famille, le handicap, l'age, la
religion, les croyances, les adhésions ou absences d'adhésion a un syndicat ou l'orientation sexuelle de ces
personnes. Les questions relatives au handicap doivent étre prises en compte uniquement en fonction des exigences
particulieres du poste.

Pratique environnementale

Colt préfére collaborer avec des Partenaires ayant une politique et des objectifs environnementaux clairs et qui sont
capables de démontrer un engagement envers la protection environnementale allant bien au-dela des normes
minimum fixées par la législation relative a I'environnement et les directives de 'UE. L'Agent doit agir de fagon
responsable envers l'environnement et fournir, sur demande, des données sur l'empreinte environnementale de ses
processus de production et de ses produits et services. L'Agent est encouragé a adopter le principe de I'amélioration
continue dans le cadre du développement durable de ses produits. Colt sera ravi de connatfire les idées et les projets
de I'Agent dans ce domaine et souhaite partager sa propre expérience dans ce domaine.

Déclaration des violations de ce code

L'Agent est tenu de procéder a un contréle interne pour s’assurer du respect de ce Code. En premier lieu, 'Agent doit
signaler les violations connues ou potentielles a son contact Colt. Si 'Agent estime qu'il n'est pas souhaitable de
transmettre ces craintes a son contact Colt, il peut directement contacter le Comité de conformité d'entreprise de Colt
qui apportera son avis quant au potentiel manquement des personnes vis a vis de la conformité légale et
réglementaire et au comportement a adopter. Le Comité de conformité d'entreprise peut étre contacté de la maniere
suivante :

e Par e-mail a CorporateCompliance Committee@colt.net

* Par courrier a The Corporate Compliance Committee, c/o The Company Secretary, Colt Technology Services
Group Limited, Colt House, 20 Great Eastern Street, Londres, EC2A 3EH Royaume-Uni.

Colt Code of Conduct2020—-010120V1.1 FR


mailto:CorporateComplianceCommittee@colt.net

