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Kunde
Gesundheitskasse /
Versicherung

Branche
Krankenversicherung

Produkte und Services
Wave, Private Wave,
Ethernet Line, Ethernet
Hub & Spoke, SD-WAN,
Data Center
Anbindungen und Cloud
Access, IP Access, IP VPN,
Managed Firewall Services,
DDoS Protection

Herausforderung

Colt stellt fur den Kunden
sicher, dass die Zusammen-
arbeit und die Daten-
Ubertragung zwischen allen
Geschaftsstellen und den
Rechenzentren deutsch-
landweit reibungslos
gelingt.
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Case Study

Gesund vernetzt

Medizinische Services schnell
und sicher bereitstellen

Mit Uber 1.000 Geschaftsstellen gehdrt der Anbieter von
gesetzlichen Gesundheitsleistungen zu den grof3ten Kranken-
versicherungen Deutschlands. Durch das verzweigte Filialnetz
ist er nah an seinen Versicherten und den Leistungserbringern
Im Gesundheitssystem. Um den Versorgungsauftrag optimal
zu erfullen, sind leistungsstarke Verbindungen Voraussetzung.
Deshalb hat die Krankenversicherung gemeinsam mit Colt ihr
Netzwerk mit zukunftsorientierten Technologien optimiert.

Die Anbindung von Zweigstellen und
Mitarbeitern im Homeoffice an die
Rechenzentren des Kunden sowie
von Unternehmen ist ein komplexes
Unterfangen. Schlielich mussen zu
jedem Zeitpunkt zehntausenden von
Mitarbeitern die IT- und Telekommu-
nikationsl®ésungen in hoher Service-
qualitat und mit einheitlichen Sicher-
heitsstandards an jedem Standort zur
Verflgung stehen.

FUr den Aufbau und den Betrieb der
dafur notwendigen Netzwerkinfra-
struktur und Prozesse vertraut die
Krankenversicherung auf ihren Partner
Colt, der bereits seit 2006 zuverlassige
und innovative Technologien bei der
DatenUbertragung, IT-Anwendungen
und die Telefonieumstellung auf
Voice over IP (VolP) unterstutzt. Der
Schwerpunkt liegt dabei auf einer
hochverflgbaren, ausfallsicheren und
performanten Arbeitsumgebung, die
eine reibungslose Kommunikation der
Geschaftsanwendungen fur die Mitar-
beiter Uber alle Standorte hinweg sicher-
stellt. Von besonderer Bedeutung ist
neben einem stabilen Zugriff auf alle
Anwendungen auch die Telefonie Uber
das Datennetz, damit der Kunde fur die
Versicherten und Leistungserbringer
stets erreichbar ist.

Gesund vernetzt

Stabile Vernetzung fiir sensible Daten

Die Krankenversicherung legt bei ihren
Dienstleistern und Partnern sehr viel
Wert auf Zuverlassigkeit, Stabilitat und
Kontinuitat. Die Qualitat und der Umfang
der Daten nehmen stetig zu. Dadurch
hat sich der Bedarf an leistungsfahigen
und skalierbaren Ubertragungsband-
breiten in den vergangenen Jahren mehr
als vervierfacht. Das Colt IQ Network
bietet fUr diese Anforderungen eine
zukunftsweisende Infrastruktur fur die
hochverflgbaren IT-Anwendungsldésungen
des Kunden.

FUr die Vernetzung der Geschéaftsstellen
Uber ganz Deutschland hinweg, hat Colt
mit seinen SD-WAN-, Ethernet- und
MPLS-Ubertragungstechnologien die
perfekten Ldésungen. Sie ermodglichen
eine wirtschaftliche Anbindung der
Geschéaftsstellenstandorte an die kunden-
eigenen sowie die Colt-Rechenzentren,
welche eine Online-Plattform hosten.
FUr die Rechenzentrumsanschllsse
erfordert dies Ubertragungsgeschwindig-
keiten bis zu 10 Gbit/s. Bei den Geschafts-
stellenstandorten liegen die Bandbreiten
zwischen 4 Mbit/s und 2 Gbit/s. Bei der
Anbindung ihrer Standorte und von
Mitarbeitern aus dem Homeoffice Uber
das Unternehmensnetz kann der Kunde
zwischen Ethernet und IP-VPN-Diensten




Es ist der Anspruch
des Leistungsan-
pieters seinem
Versorgungsauftrag
auch in Bezug auf
eine vollumfangliche
Datensicherheit im
Sinne der DSGVO
gerecht zu werden.
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wahlen, je nachdem welche Technologie im aktuellen Fall besser geeignet ist.
Zudem wird eine SD-WAN-Lbsung mit bis zu 700 Datenports eingerichtet, mit
der die Anwendungsdaten mittels einer einfach steuerbaren und intelligenten
Software flexibel Uber die verflgbaren Zugangsnetzanbindungen der Geschafts-
stellen verteilt werden kdnnen.

DarUber hinaus ermdglichen die sicheren und leistungsfahigen High-Speed-Services
,Colt Private Wave" einen zuverlassigen und schnellen Datentransport zwischen
den kundeneigenen Rechenzentren sowie performante, dedizierte Anbindungen
Uber die DCA-L&sung (Dedicated Cloud Access) von Colt an die Microsoft
Cloud Azure. Mittels redundanten Zugangsnetzanbindungen an das Colt Backbone
gewahrleistet Colt mit seinen Diensten eine hohe Verflgbarkeit und garantiert
somit eine hohe Ausfallsicherheit fUr die Geschéaftsstellen und Rechenzentren des
Kunden.

Rundum sicher versorgt

Die tagliche Arbeit mit Millionen Daten setzt ein grofRes Vertrauen der Versicherten
und Leistungserbringer voraus. Es ist der Anspruch des Leistungsanbieters seinem
Versorgungsauftrag auch in Bezug auf eine vollumfangliche Datensicherheit im
Sinne der DSGVO gerecht zu werden. Deshalb ist eine hohe Qualitat bei der Daten-
Ubertragung entscheidend. Dabei muss neben Geschwindigkeit und Performance
vor allem ein hoher Sicherheitsstandard erfullt sein. Um dies zu gewahrleisten, setzt
die Krankenversicherung unter anderem auf Colt Cybersecurity Services. Dazu
gehdren die Managed Firewall Services sowie DDoS Protection fur den Internetzugang.
Colt stellt dabei sicher, dass die Daten der Versicherten und Leistungserbringer
nicht in falsche Hande geraten oder durch einen DDoS-Angriff nicht zur Verflgung
stehen.

Die Managed Security Services von Colt sichern den zentralen Internetzugang der
Kundenstandorte zu den zentralen Hosting-Anwendungen und das eigene
Unternehmensnetz ab, erganzt durch Web & Mail Security und Intrusion-Prevention-
Systeme. Betreut werden die Managed Firewalls von Colts Cyberspezialisten. Das
umfasst die Installation, Konfiguration, Aktualisierung und tagliche Wartung der
Hardware- und Softwarekomponenten sowie die aktive permanente NetzwerkUber-
wachung und fachliche Unterstltzung fUr den Kunden und deren IT-Dienstleister.

Die Krankenversicherung achtet darauf, in allen Bereichen stets auf dem neusten
Stand der Technik zu sein. Das gilt auch fur ihre Technologiedienstleister. Denn
der Schutz der Daten der Versicherten und Leistungserbringer hat héchste
Prioritat. Colt ist hierfUr ein strategischer, zuverlassigen Partner, mit dem man
gemeinsam sichere, effiziente und wirtschaftliche ITK-Losungen entwickeln kann.
Mit seinen Technologien leistet Colt einen wesentlichen Infrastrukturbeitrag zur
Umsetzung des Versorgungsauftrags der Krankenkasse.

FUr mehr Informationen
kontaktieren Sie uns:

Telefon: (0800) 265 846 36
E-Mail: sales@colt.net
Internet: www.colt.net/de

Gesund vernetzt




